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2020 年の世界的に不確かな状況の後、私たちは皆、2021 年がある程度、

正常な状態に戻ることを望んでいたと思います。しかし、サイバーセキュリ

ティに関しては、そうなっていません。今年は SolarWinds の余波に始ま

り、当社はずっと注視し続けています。HAFNIUM から Colonial Pipeline、

Kaseya に至るまで、一年中話題には事欠きません。

注目すべき点は、脅威を拡大するために、脅威の主体が革新を続け、試

行錯誤の手法でもって進化させていることです。Secureworks® カウン

ター・スレット・ユニット™では、毎年何兆件ものセキュリティイベントを

分析しており、その結果、初期段階のランサムウェア、ビジネスメール詐欺、

国家を後ろ盾にするスパイ活動攻撃などが発見にされることが頻繁にあり

ます。

その結果、セキュリティ業界のどこよりも包括的な脅威の見解を描くこと

ができるのです。

今年のセキュアワークスの脅威インテリジェンスレポートでは、リサーチ

グループの専門知識、ユーザーの膨大な利用状況データとその監視情報、

インシデント対応実績を組み合わせることによって導き出した気づきと調査

結果を提供します。筆者は、この有能な脅威リサーチャーチームのリーダー

として、きわめて重大な脅威から保護し、皆様の組織の安全性を高めるた

めに、私たちが日々目にしている出来事を要約した本文書が役立つことを

願っています。

そして常に、当社セキュアワークスチーム全体が皆様のお力になります。

この年次脅威インテリジェンスレポートは、脅威に対する当社の深い理解

を活用するための方法の 1 つにすぎません。それらは 20 年以上の経験に

裏打ちされたものであり、それによって当社がサービスを提供するコミュ

ニティのセキュリティ強化が実現されています。当社のリサーチャー、イ

ンシデント対応チーム、攻撃者グループ、オペレーションチーム、および

Taegis ™ XDR プラットフォームソフトウェアをゼロから構築した製品エン

ジニアに至るまで、当社は 1 つのチームとして皆様の発展の保護に専念し、

テクノロジーによってそれを実現します。当社は皆様のセキュリティジャー

ニーに参加できることを光栄に思います。そして、ここで紹介するリサー

チから皆様が新しい気付きを得られることを願っています。
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セキュアワークス・チーフ・スレット・ 
インテリジェンス・オフィサー
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ここ 1 年にわたり、 ニュースヘッドラインは多くのサイバー攻撃の

記事で占められてきました。 ロシアのサプライチェーン攻撃、 数万

台の Microsoft Exchange サーバーを脅かしている中国のスパイグルー

プ、 ロシアを拠点とするサイバー犯罪者による広範囲に及ぶランサ

ムウェア攻撃などがありました。

これらの攻撃が発生するたびに、 米国およびその同盟国から非難が

表明されました。 それらは、 犯人に焦点を当て、 彼らが現実に行っ

た悪意のあるサイバー活動の責任を敵対政府に負わせることが目的で

す。 世界中の企業に対する脅威レベルは依然として高い状態が続い

ています。 特に多くの組織がパンデミック環境での運用をサポート

するための IT トランスフォーメーションを急速に推進しているため

です。

この活動のすべてにおいて、 セキュアワークスのカウンター ・ ス

レット・ユニット™ ( CTU ™） の研究者は、 これらの脅威を追跡し、

彼らの知識を動員してセキュアワークスの顧客向けにインサイトと保

護を構築し続けています。 2020 年 6 月から 2021 年 6 月までの期間

の調査結果の概要は以下のとおりです。 セキュアワークスの顧客に

提示されたリスクの順です。

02エグゼクティブ 
サマリーと 
重要な調査結果
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ランサムウェアと同様に、他の種類のサイバー犯罪も活発な

動きを見せ続けています。ビジネス電子メール侵害（BEC）は

依然として重大な脅威です。ローダーやダウンローダーが活発

化している背景には、あらゆるタイプの攻撃者によるマルウェア

ベースのネットワークアクセスを利用しています。これらの脅威

に対する法執行機関の介入（Emotet の撲滅など）は戦術的な

成功はしているものの、戦略的にはまだ重要な影響を与えるに

は至っていません。

ランサムウェアは、多くの組織にとって依然として最大の

脅威です。 2021 年第 1 四半期と第 2 四半期に機能したイン

シデント対応の割合が前年と比較して 8% 上昇しました。ラ

ンサムウェア攻撃のほかに、長期間にわたって事業運営の

全損を招く可能性のある脅威はほとんどありません。ランサ

ムウェア攻撃は日和見的な攻撃であり、お金があると目を

付けられた組織はすべて標的になり得ます。そして、ほとん

どの攻撃はセキュリティコントロールの隙間によって発生し

ています。

一要素認証の Microsoft365 電子メールアカウントを標的と

する BEC 攻撃と、侵害した Azure アプリケーションと盗ん

だ SAMLトークン署名証明書を利用したロシアのスパイ活動

（SolarWinds のサプライチェーン侵害など）の両方から、引

き続き ID 管理が最重要であることが示されています。より

多くの組織がクラウドサービスやハイブリッドオペレーティン

グモデルに移行するため、今後も認証に関するセキュリティ

制御の役割がきわめて重大になります。

01 02
2020 年と比較して、2021 年は攻撃者によるにゼロデ

イエクスプロイトが大幅に増加しています。ただし、攻

撃者は引き続き、大量のスキャン・アンド・エクスプロ

イト（scan-and-exploit）攻撃において既知のパッチ

未適用の脆弱性も悪用しています。

注目度レベルはともかく、依然として国家ぐるみの活動が

狙いを定め、念入りにターゲットを絞り込んでいます。そ

れらは、その由来する国の優先順位に基づくものです。CTU

の研究者は、中国、イラン、ロシア、北朝鮮に関連するグルー

プの著しい活動を継続的に確認しています。

03 04

サイバー犯罪者および国家を後ろ盾とする攻撃者は、ネッ

トワークへの侵入に、広く普及するペネトレーション

ツールを依然として使っています。これらのツールは使い

勝手がよく、開発コストが不要であり、攻撃元の特定も難

しいため、攻撃者にとって魅力的なツールとなっています。

Cobalt Strike は、攻撃者に最も頻繁に悪用されている

ペネトレーションツールであり、ネットワーク侵入の 19%

で使われています。

05 06

5
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本レポートでは、過去 1 年間の脅威の状況について、CTU のリサーチャー

の見解を示しています。当然のことながら、侵入型ランサムウェアが大き

く取り上げられ、セキュアワークスのお客様が直面する最も重大な脅威

となります。

本レポートでは、ランサムウェアが展開されるまでのプロセスについても

調査しています。ランサムウェアが展開されるのは攻撃の最終段階です。

ランサムウェアの攻撃者を検知するのに一番よいタイミングは、数時間か

ら数日間です。そのため、攻撃者が使用するツールと手法を理解するこ

とが不可欠です。公開されている脆弱なインフラストラクチャのスキャン

と攻撃、スパムメールを介して配信されるマルウェア、Cobalt Strike を

はじめとする既製のペネトレーションテストツールなど、すべてきわめて

重大な影響を及ぼします。

組織の一部に対し、国家ぐるみの持続的標的型攻撃（APT）の攻撃者も

重大な脅威となります。中国、イラン、ロシア、北朝鮮はすべて、過去 1

年間にさまざまな方法でセキュアワークスのお客様に影響を与えてきまし

た。このレポートでは、これらの国の活動を順番に見ていきます。また、

注目を集めている 2 つの APT 攻撃、SolarWinds サプライチェーン攻撃お

よび Microsoft Exchange Server の脆弱性をついた攻撃という性質の大

きく異なる 2 つの APT 攻撃から得られる教訓も示しています。

このレポートでは、全体を通して、どのようにすれば攻撃を防ぐことがで

きるかについても焦点を当てています。これらの情報は、リスク管理の

意思決定のガイド、ベストプラクティスの通知、リソース割り当ての優先

順位付けにお役立ていただけます。

本レポートについて

62021年を代表する最新サイバー脅威：年次レビュー
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脅威に関する 
セキュアワークスの見解
脅威の状況に関するセキュアワークス独自の見解は、セキュアワークス

が実施しているインシデント対応の実績、Taegis XDR プラットフォーム

から監視するユーザーの利用状況データ、攻撃者の活動に対してカウン

ター・スレット・ユニットが実施している技術的および戦術的リサーチの

組み合わせから得られたものです。これらすべてが合わさることで、攻撃

者の意図、能力、活動に対する独自レベルの可視性を得ています。

2020 年 7 月からの 12 か月間において、セキュアワークスのインシデント

対応チームとカウンター・スレット・ユニットは、幅広い業界セクターに

わたる 1,300 件以上のインシデント対応を実施しました。

 • セキュアワークスでは、毎週、約 2 兆件のイベントを処理し

ています。これらは、世界中の何千もの顧客環境におけるセ

キュリティインフラストラクチャから収集されたものです。

 •  CTUリサーチャーは、オープンソース情報の複数ソース（ダー

クウェブフォーラム、独自のボットネットエミュレーションシス

テム、パートナー企業から提供されるインテリジェンスなど）

に基づき、内部で生成されたデータおよび外部で収集したユー

ザーの利用状況データを収集・分析しています。

その結果、攻撃者の利用するツールに対して、ハイレベルな戦術的かつ

技術的詳細を追求することで攻撃者の活動を鮮明かつ詳細に把握するこ

とができます。この知識は、Taegis XDR による卓越した脅威検知と統合

されたレスポンスアクションの原動力となります。この知識が CTU が毎

週発行している専門的な脅威インテリジェンス製品に反映されており、こ

の 1 年間の脅威の状況の分析に凝縮されています。

100名以上のCTUリサーチャーがデータを収集：

独自レベルの 
可視性と根拠

のインシデント対応数 のイベント数を毎日処理

1,400以上 2.8兆以上 

内部および外部で 
生成されたユーザの

利用状況データ

OSINT 保護された 
ソース

セキュアワークスの脅威の展望の根拠

72021年を代表する最新サイバー脅威：年次レビュー
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04
侵入型ランサムウェア環境は活発です。インシデントの数、ランサムウェ

アの運営組織の数、身代金要求額はすべて増加し続けています。RaaS

（ransomware-as-a-service）1 ビジネスモデルを使用することで、運営組

織はその活動を拡大したり、参入への障壁を大幅に下げることができます。

ランサムウェア攻撃が成功すると、最大規模の組織でさえも瞬時にその

機能が損なわれる可能性があります。これらの要因より、ランサムウェア

はセキュアワークスのお客様が現在直面している最大の脅威となっていま

す。結果的に、セキュアワークスのインシデント対応コンサルタントが対

応した金融犯罪インシデントの半数以上をランサムウェアの関与が占めて

います。

優れたセキュリティ基準を適用している組織は、ランサムウェア攻撃を受

ける可能性は低くなりますが、それでも多数の組織がこれに苦悩し続けて

います。マクロレベルでは、国際的な法執行機関や政府の政策によるラ

ンサムウェア攻撃者への協調的な対応が有望と思われますが、まだ大き

な効果には至っていません。

ランサムウェアは 
多くの組織にとって依然として最大の脅威

セキュアワークスによる 
攻撃元の特定方法

セキュアワークスで使用される脅威グループの名前は、監視対象

のアクティビティのクラスターまたは侵入セットを指します。CTU
リサーチャーが攻撃元のグループを特定する場合、攻撃中に観察

された指標、戦術、テクニック、手順が、攻撃者として特定済み

のグループの以前の活動で見られたものと一致・整合性で判別さ

れます。グループも個人の集まりでもありますが、個々の攻撃者は

複数のグループに属して活動していることや、所属グループを変え

ることがあります。

グループ名は金属を元にして付けられています。このレポートでは、

GOLD サイバー犯罪グループのほか、国家を後ろ盾にするグルー

プとして IRON（ロシア）、BRONZE（中国）、COBALT（イラン）、

NICKEL（北朝鮮）を取り上げています。セキュアワークスの脅威

グループのプロファイルは、このレポートで取り上げられているほ

とんどのグループに関する詳細情報とともに、セキュアワークスの

Web サイトでご覧いただけます。

https://www.secureworks.com/research/ransomware-evolution
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2021年8月中旬時点でのランサムウェア流出サイトの統計。スラッシュの後に続く数字は「新たな被害が発生するまでの日数」(出典: セキュアワークス)
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GOLD ULRICK –  
復活およびスパイ活動手順の変化
GOLD ULRICK は、Conti ランサムウェアファミリおよび Ryuk ラ

ンサムウェアファミリの運営組織です。GOLD ULRICK は、おそらく

GOLD BLACKBURN とすべて同じ運営組織または同じ運営組織の一部

で構成されていると考えられます。GOLD BLACKBURN は TrickBot、

BazarLoader、Buer Loader などのマルウェアの配布を担当するグループ

です。Ryuk は、2018 年後半から 2019 年にかけてセキュアワークスのイ

ンシデント対応コンサルタントが遭遇した最もまん延したランサムウェア

の 1つでした。2020年の2月から9月の間に消滅したようですが、その後、

Conti ランサムウェアを使用した「暴露型」（name- and-shame）攻撃と

ともに、攻撃活動が再開されました。

CTUリサーチャーは、おそらく 2019 年後半以降、GOLD ULRICK が他

のさまざまな運営組織と協力することによって活動を拡大しはじめたと判

断しています。このような運営組織は、地下フォーラムの広告ではなく、

既存の信頼できる関係を通じて募集したものです。2021 年 8 月、不満

を持つ Conti 加盟メンバーであると主張する者が、GOLD ULRICK によっ

てConti 加盟メンバーに提供されたツールおよび標準の運用手順を含む

情報を公開しました。

2020年2月以前、Ryuk攻撃は一貫したプレイブックに沿ったものでした。

つまり、最初のアクセス時に既存の TrickBot 感染を利用し、PowerShell 

Empire または Cobalt Strike を環境全体に展開した後、Ryukをドメイン

コントローラにステージングし、PSExec とバッチスクリプトまたはグルー

プポリシーオブジェクトのいずれかを使用して、Ryukを組織全体に広く

展開するという手順です。以下のスクリプトは、Ryuk を展開する前に、

ドメインに参加しているシステムのセキュリティ設定を弱めるグループポ

リシーオブジェクトの作成に使用される PowerShell スクリプトです。

しかし、この拡大の結果、2020 年 9 月以降、Ryuk および Conti の展

開に関連する侵入が観察された際の戦術、テクニック、手順が異なって

きました。2021 年初頭の一例を挙げると、セキュアワークスのインシデ

ント対応コンサルタントが対応した組織では、攻撃者が盗んだ VPN クレ

デンシャルを使用して環境にアクセスし、リモートデスクトッププロトコ

ル（RDP）を使用して少数のシステムに Conti を手動で展開していました。

これは、以前に観察された戦術、テクニック、手順（TTP）から大幅に

逸脱しているだけでなく、企業が数週間から数か月のダウンタイムに陥

るような以前の GOLD ULRICK による侵入と大きく異なり、より局所的

な展開を行ったことによって、被害を受ける組織への影響もはるかに小

さくなりました。

Ryuk攻撃でグループポリシーオブジェクトを作成するために使用されているPowerShellスクリプト（_this_domain.ps1）（出典：Secureworks）
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2021年5月のフォーラムに投稿されたREvil Linuxバリアントの宣伝 
（出典：Secureworks）

変革と進化
過去 18 か月間、ランサムウェアの状況が絶えず進化しています。犯罪

グループが最大の儲けを得るための方法を模索し続けているためです。

GOLD VILLAGE（Maze） は、2019 年 12 月 に「 暴 露 型 」（name-

and-shame）攻撃の先駆けとなりました。その後すぐに GOLD HERON

（DoppelPayme）、GOLD SOUTHFIELD（REvil）、GOLD MANSARD

（Nemty）が続きました。2020 年 3 月から 2021 年 6 月にかけて、CTU

リサーチャーによって追跡されたアクティブな「暴露型」グループの数

は 4 から 27 に増加しました。その間に、いくつかのグループが活動を

開始したり終了したりする一方、別のグループはイメージを一新させま

した。

少数のランサムウェア運営組織が Linux バージョンのランサムウェア

をレパートリーに追加しはじめましたが、その中には 777、Babuk、

HelloKitty、REvil、DarkSide などがあります。

Linux ランサムウェアは、多くの場合、仮想マシンを展開およびホストす

るためのハイパーバイザーであるVMware ESXiサーバーを標的とします。

これは、攻撃者が企業ターゲットに対する有効性を高めるためにリソー

スを費やしていることを示しています。

REvil Linuxバージョン（「REvix」）がハイパーバイザーの暗号化の前にVMを
シャットダウンしようとしている（出典：Secureworks）
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「暴露型」が重要ポイント
暴露型（name-and-shame）攻撃は「二重の脅迫」を視野に入れています。

被害者には、データを回復する（利用可能にする）ためにお金を払うだ

けでなく、データがオンラインで公開されるのを防ぐ（機密を保護する）

というプレッシャーがかかります。被害者によっては、システムを暗号化

されるよりも、機密性の高いビジネス情報やクライアント情報が公開さ

れる方が、ダメージが大きく脅威となる場合もあります。また、身代金の

支払い期限があることも脅威となり、ただでさえ苦しい状況にもかかわら

ず、身代金を受け渡さなければならないというプレッシャーにもなります。 

「暴露型」は、ほとんどのランサムウェアグループの主要な運営方法に

なっており、驚異的な速度でリークサイトに被害者を追加しています。

過去 1 年間で最も活発な「暴露型」ランサムウェアグループは GOLD 

PHANTOM’s Egregor であり、2020 年 9 月の立ち上げから消滅と見ら

れる 2020 年末までの間に月平均 60 件をリークサイトに追加しました。

GOLD ULRICK は、期間全体を通じて月平均 23 件の新しい Conti によ

る被害者を追加しました。DoppelPaymer の後継である Grief は、2021

年 5 月末に GOLD HERON によって立ち上げられたものであり、6 月だけ

で 23 件を追加しました。

単 一 の 恐 喝  二 重 恐 喝  三 重 恐 喝  四 重 恐 喝

DDoS
攻撃

データ
盗用 クライアント

および
加盟メンバー

暗号化

ランサムウェア攻撃

ランサムウェアの運営組織は新たな圧力をかけるために新たな戦術を追加していく（出典：Secureworks）
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「暴露型」ダークウェブリークサイトは、これらのランサムウェアグルー

プの活動に関する有用な情報源となる場合もありますが、規模の点で誤

解を招く可能性があります。身代金の要求を即座に支払っていない組織

を掲載しているだけで、すべての被害組織が掲載されていない可能性が

あります。Avaddon が 2021 年 6 月に運営を停止したとき、その公開リー

クサイトには 2020 年 6 月初頭以降の計 182 件の被害組織がリストされ

ていました。しかし、そのグループの運営停止した際、合計 2,934 の個

別の復号キー 2 が放出されており、それぞれが固有の被害組織に対応し

ています。これは 16 倍近くにもなり、通常は被害組織の一部のみが公

開サイトに表示されることを示しています。

依然として、GOLD DUPONT などにみられるように、「暴露型」戦術を

使用しないランサムウェアの運営成功例もあります。CTU リサーチャー

は、いくつかの高速かつ極度に活発な侵入後攻撃において、GOLD 

DUPONT が Vatet ローダー、ArtifactExx ファイル転送ツール、Cobalt 

Strike、PyXie RAT、およびさまざまなネイティブの Windows ユーティリ

ティを使用して Defray および 777 ランサムウェアのオペレーションに成

功したことを観察しています。しかしながら、今や「暴露型」戦術を組

み込んだランサムウェア運営の成功の方が、そうでないものよりも大幅

に多くなっています。

ハックアンドリーク -   
暗号化からの脱却か？ 

一部の運営組織はデータの窃取と恐喝のみを 
実験的に行っています。

 • ランサムウェア Clop を運営する GOLD TAHOE による

2020 年 12 月の Accellion FileTransfer Appliance（FTA）
ソフトウェアへの攻撃では、攻撃者が行ったのは Accellion 
アプライアンスからデータを流出させ、それを Clop のリー

クサイトに投稿するだけでした。

 • Babuk は、2021 年 4 月下旬になって初めて、ランサムウェ

アを破棄して窃取や恐喝のみを行うようになったと主張し

ていますが、その成果は限定的なものでした。

 • セキュアワークスのインシデント対応コンサルタントが対

応した 1 つのインシデントでは、攻撃者が横展開を行って

いる最中に妨害を受けました。妨害されたことを受けて、

グループは直ちに、すでに窃取済みのデータがネット上に

流出するのを防ぐために、恐喝料の支払い要求に切り替え

ました。

データを暗号化せずに窃盗や恐喝が成功したとしても、ビジネス

モデルとして成立するかどうかは不明です。例えば製造業の場合、

基幹システムの利用できないことにより生産停止のダメージははる

かに高いでしょう。

また規制制度が整っていない国に拠点を置く被害者は、データの

流出を防ぐことに重圧を感じられず、要求される恐喝料を払わない

可能性があります。
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広範囲なばらまき攻撃 
的を絞った展開

ランサムウェアの世界は複雑です。攻撃ライフサイクルのさまざまな段階

で複数のさまざまな攻撃者が協力し合う状況です。

不正アクセス仲介人（IAB: Initial Access Broker）は、ランサムウェアの

展開につながる広範囲な攻撃を促進する上で重要な役割を果たします。

不正アクセス仲介人は通常、公開されているスキャンツールを使用して脆

弱性を特定し、それらの欠陥を無差別に悪用します。

初期侵入が可能になると、運営組織は、侵害の候補となる組織のセキュ

リティ成熟度に応じて、システムへの攻撃（感染）を検討します。また、

侵害候補組織の年間収益に基づいて感染を選択する場合もあります。ラ

ンサムウェアのグループの中には、侵害に成功したと思われる組織を優先

的に狙うものもあります。例えば、過去に製造業を狙った攻撃では、重

要な製造プロセスを強制的にオフラインにすることで、被害組織の身代

金を支払う強い動機になることがわかっています。

攻撃者はネットワークに侵入すると、破壊されたり、データが流出したり、

暗号化されたりしたときに最も影響力を発揮するファイルやプロセスを狙

います。例えば、Clop 運営組織は、被害組織からデータを盗み出す際に、

上級管理職のワークステーションへのアクセスを優先することが報告され

ています。この理由は、最も価値のある情報を入手するためであると報

告されています。

侵入後ランサムウェアの運営組織は、侵入に成功すると、ある程度の

優先順位付けを実施した後、攻撃する被害者を選択するのが一般的で

す。しかし、最初の攻撃は広範囲に及ぶものです。つまり、ランサムウェ

ア攻撃は、アクセスを最も容易に得られ、維持できる場所で発生します。

プライベート
グループ

ローダー
サービス

RaaS

不正アクセス
仲介人

ランサムウェアグループ

加盟メンバー

W O R K S  W I T H

利 用

ランサムウェアのエコシステム

ランサムウェアのエコシステム（出典：Secureworks）
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アクセスの売買
アンダーグラウンドフォーラムでのアクセス権の売買は広く行われており、

不正アクセス仲介人は RaaS（Ransomware as a Service）とプライベー

トランサムウェアグループの両方で利用されています。CTUリサーチャー

は、幅広い業界（ヘルスケア、宿泊・旅行業界、小売、教育が最も一般的）

の組織へのアクセスに関する宣伝活動を頻繁に観察しています。

2021 年 5 月、CTUリサーチャーが追跡したあるフォーラムでは、フラン

スと米国の複数の企業（医学研究会社、ホテル複合施設、レストランチェー

ン、タバコおよび飲料会社など）への VPN/RDP アクセスを宣伝していま

した。提示価格は合計 800USドルです。2 人の攻撃者がそれぞれ同じ米

国大学へのアクセスを販売していました。1 つの提示価格は 250ドル、も

う 1 つはドメイン管理者ログインが対象であり、6,000ドルでした。 

リストには被害組織の名前は記載されていませんが、セクター、地域、収

益などの基本的な詳細情報が記載されています。そのアクセスを購入する

攻撃者は、フォーラムが運営するエスクローアカウント（第三者預託口座）

に支払いが完了してはじめて、被害組織が誰であるかを知ることができま

す。

CTU リサーチャーは、不正アクセス仲介人によるアクセス販売の宣伝で

はなく、ランサムウェアの運営組織がアクセスの購入を宣伝していること

も観察しています。その一例が BlackMatterランサムウェアです。これは、

以前に DarkSideRaaS を運用していた GOLD WATERFALL 脅威グループ

によって運用されていると考えられています。

アクセス販売の例（出典：Secureworks） BlackMatter運営組織によるアクセス購入の広告（出典：Secureworks）
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加盟メンバーが規模を左右
RaaS モデルは、ランサムウェアエコシステムの規模を拡大する基盤とな

ります。加盟メンバーを使用することで、同時進行でターゲットにできる

組織の数が大幅に増加します。逆に言うと、ランサムウェア活動の規模は、

稼働可能な運営組織の人数によって制約されることがあります。したがっ

て、加盟メンバースキームが「拡大」を実現するための重要な要素ですが、

加盟メンバーのスキルレベルが異なると、攻撃の巧妙さに違いを生じる可

能性があります。

加盟メンバーと RaaS 運営組織は、相互に有益な場合、永続的な関係を

形成すると考えられます。一方、各 RaaS オペレーションで稼働可能な

加盟メンバーの「定員」が限られているため、1 つの攻撃活動が完了する

と、加盟メンバーは別の RaaS オペレーションに移籍すると考えられます。

たとえば、Babuk 運営組織は、2021 年の初めに、2 人の加盟メンバー

を同時にサポートできると主張していましたが、GOLD SOUTHFIELD は、

REvil RaaS がそのシャットダウンの前に 10 人をサポートできると主張して

いました。

通常、運営組織は被害組織との交渉プロセスを管理するため、加盟メン

バー数を制限することにより、交渉している被害組織の数を管理できま

す。

加盟メンバーはグループの問題を引き起こすこともあります。REvil による

Kaseya の攻撃と、DarkSide によるコロニアル・パイプラインの攻撃の両

方に、加盟メンバーがかかわっていると考えられます。運営組織によって

は、この種のリスクを抑制するために、特定のセクター（医療、教育、非

営利、重要インフラストラクチャなど）の組織に対する攻撃を加盟メンバー

が続けて行うことを禁止しているようです。運営組織は、加盟メンバーの

数を制限することで、監視を強化しています。

アンダーグラウンドフォーラムで加盟メンバーを探しているグループが、頻
繁に「ペンテスター」を募集（出典：Secureworks）

Babukが2人の加盟メンバーを募集している様子（出典：Secureworks）
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ランサムウェアに対する 
法執行機関と政府のアクション
次 と々増加するランサムウェア攻撃の影響は、今や、政府によって国家安

全保障上の脅威と見なされています。この背景には、医療提供者、燃料

供給会社などへの攻撃によって、公共サービスが影響を受けていることが

あります。

2021 年 6 月初旬、FBI のディレクターであるクリストファー・レイ

（Christopher Wray）氏は、「サイバー犯罪の脅威は、9.11 以前のテロの

脅威と『多くの類似点』があると述べました 3 。また、米国はランサムウェ

アの運営者に対する軍事行動を検討しているのかという質問に対して、商

務長官のジーナ・ライモンド（Gina Raimondo）氏は『あらゆる選択肢』

が検討されている」と述べました 4。これまでのところ、さまざまな対応

策が取られています。

ランサムウェアの問題は、依然として対処が難しい問題であり、このよう

な法執行機関の対応によって、短期的には方向性が変わることはないで

しょう。ランサムウェアの運営組織の多くがロシアまたは独立国家共同体

（CIS）諸国に所在しています。そしてロシアや CIS 諸国の企業を標的にし

なければ、大多数は、法執行機関から咎められることはありません。

中には、2019 年にサイバー犯罪の罪で米国に起訴されたマクシム・ヤクベ

ツ（Maksim Yakubets）をはじめ、ロシア政府や諜報機関の構成員との関

連が指摘されている攻撃者もいます。ヤクベツは以前、ロシア連邦保安

局 Service（FSB）に勤務しており、FSB の密接なつながりがあると考え

られています。

マルウェアローダーの 
テイクダウンの影響 
TrickBot および Emotet の両方がテイクダウン活動の対象となり

ました。TrickBot に対しては、2020 年 9 月 5 米国サイバー軍に

よる活動と、10 月と 11 月に Microsoft6 が行った 2 つの活動があ

ります。Emotet ボットネットに対しては、2021 年 1 月下旬に国際

法執行機関により行われました 7。

2021 年 初 頭 ま で に、TrickBot の 運 営 組 織 で あ る GOLD 
BLACKBURN はそのボットネットを再構築しました。今や

TrickBot は完全な形で復活しました。GOLD BLACKBURN は、

Team9（別名 BazarLoader）や BuerLoader など、他のマルウェ

アの使用も増やしています。2014 年から GOLD CRESTWOOD
脅威グループによって運営されている Emotet ボットネットは再構

成されていませんが、CTU リサーチャーは GOLD CRESTWOOD
脅威グループが再編成されるか、QakBot ボットネットを運営して

いるGOLD LAGOON脅威グループなどの他のサイバー犯罪グルー

プとより直接的に協力し始めると推測しています。

2020 年まで Emotet マルウェアの拡散または「ロード」サービス

は、TrickBot、Qakbot、そしてオープンソースの報告 8 によると

IcedID のみサービスを提供していました。これらのボットネットは

すべて独自の拡散機能を備えているため、独自の拡散方法に切り

替えただけでした。全体的に見て、潜在的な被害者に拡散される

マルウェアの量に大きな変化はありませんでした。
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バイデン政権は、ロシアのプーチン大統領にランサムウェアの問題を提起

し、そのメッセージが伝わったと主張しています。実質的な行動が取ら

れる見込みはないものの、ランサムウェアがこのような注目を集める対

話の議題になったことは進歩です。ロシアには、米国や他の国々への犯

罪人不引渡しの長い歴史があり、ロシアを拠点とする犯罪組織に対する

ロシアの協力への見返りとして、米国やその他の国が何を提供できるの

か、または提供したいと思うのかは不明です。

ランサムウェアのモグラたたきゲームは、今後もしばらく続くと見られて

います。実際、このような介入があったにもかかわらず、ランサムウェア

の全体的な活動レベルは大きく変化していません。重要なインフラや公

共サービスに大きな影響を与える組織を狙わなければ、大多数の RaaS

および運営組織は、法執行機関の制裁を受けることなく運営することが

できます。

ランサムウェア攻撃者に対する法執行機関と政府の活動

2 0 2 0 年 9 月

米国サイバー軍が TrickBot のテイク
ダウンを指揮。グループは C2 サー
バーを切り替えて活動を継続

2 0 2 1 年 1 月

Europol が Emotet ボットネットの 
テイクダウンを実施

2 0 2 0 年 1 0 月

米国財務省がランサムウェア支払いガイドラインを発行
し、財務省の事前承認なしに過去に制裁対象となったサ
イバー犯罪グループへ身代金を支払うことを制裁対象とす
る

2 0 2 1 年 4 月

米国司法省が司法省の検察官と FBI
捜査官で構成される別のランサム
ウェア対策本部を設置

2 0 2 0 年 1 2 月

米国科学技術研究所（IST）が
マルチセクターランサムウェア
タスクフォースを発足

2 0 2 1 年 6 月

ホワイトハウス、ランサムウェアグ
ループの自国内での活動を認めて
いるロシアを譴責

2 0 2 1 年 1 月

米国司法省が NetWalker ランサ
ムウェアの撲滅を目的とした法執
行活動を発表

新しい名前で同じゲーム 
ランサムウェアグループは、「攻撃が「成功しすぎる」ことで世間

や法執行機関の監視が強化されると、自分たちにとって都合が悪

いと認識しているようです。2021 年 5 月、Colonial Pipeline イン

シデントへの対応を受けて、GOLD WATERFALL は DarkSide の
運営を終了しましたが、数か月後に BlackMatter ランサムウェア

として再登場しました。7 月には、多くの派生を生んだ REvil RaaS
（ransomware-as-aservice）が、Kaseya のリモート監視・管理ソ

フトウェアの脆弱性を利用して数百の組織を襲った攻撃を最後に、

その運営を終了しました。しかし REvil は、2021 年 9 月に運営を

再開しています。
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組織は身を守ることができる
テイクダウンおよびその他の法執行活動にもかかわらず、広範囲の攻撃

は、規模拡大と相まって、すべての組織はセキュリティ対策の優先度をあ

げる必要があります。

迅速かつ定期的なパッチ適用、多要素認証による外部向けアプリケーショ

ンの保護、最小特権の原則導入、ネットワークのセグメント化、エンドポ

イントとネットワークのトラフィックの監視と検知などを実装している組織

は、ランサムウェアから身を守ることができます。セキュリティに関する

包括的な規制要件が課せられている金融部門が、規制の緩い他の部門に

比べてランサムウェアの被害が少ないのは偶然ではありません。組織は

日々、ランサムウェアから身を守ることができます。

パッチ適用

多要素認証

ランサムウェアからの保護

最小特権の原則

監視および検知

セキュリティの基本の積み重ねがランサムウェアからの保護につながる

•  
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•  

例：

管理者権限を持つユーザーが、自分が開始していない

VPN アクセス要求を承認するように促されました。攻撃

者は、盗んだ、または推測可能なユーザー名とパスワー

ドを使用して、そのユーザーの VPN アカウントにアクセ

スしようとしたと考えられます。組織は多要素認証（MFA）

を使用していたため、ユーザーが要求を拒否することが

できました。その後の調査で、このコントロールは、攻

撃者が環境への特権アクセスを獲得するのを防ぐために

きわめて重要であったことがわかりました。

CTU の研究者は、ある DarkSide ランサムウェアから特

定された Cobalt Strike のコマンド＆コントロール IP アド

レスを、他の組織のファイアウォール・ログで発見しまし

た。この組織は、通知を受けてインシデント対応手順を

開始し、認証情報の窃取、権限の昇格、複数のシステム

への Cobalt Strike のインストール、ビジネスクリティカ

ルなサーバへのアクセスなどの証跡を発見しました。こ

の組織は、ランサムウェアを展開する前に侵入を封じ込

めることができました。指標に基づく管理はそれ自体で

は十分ではありませんが、場合によっては有効であり、

決して否定すべきものではありません。
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05
パッチの適用は、「言うは易し、行うは難し」です。存在するシステムや

ソフトウェアパッケージの把握、パッチの管理、優先順位付け、パッチを

適用するためのリソースの確保、ユーザーへの影響を避けるための適切

なメンテナンスウィンドウの確保、さらには稼働中の重要なシステムを変

更するリスクを受け入れることなど、今日の企業ではすべてが困難です。

しかし、実際には攻撃者はこの実態を把握しており、パッチが適用され

ていない脆弱性は彼らにとって格好の餌食となっているのです。

サイバー犯罪者グループや国家ぐるみの複数のグループが、エクスプロイ

トするためのパッチ未適用の脆弱性を求めてインターネットをスキャンし

ます。インターネット上でパッチが適用されていない脆弱性をスキャンし、

いわゆるスキャン＆エクスプロイトの手法で悪用します。ほとんどの場合、

脅威となる行為者は、パッチが提供されてから時間が経過している脆弱

性を悪用します。例えば、米国国家安全保障局（NSA）、FBI、CISA から

発表されたデータ 9 によると、2020 年に日常的に悪用された CVE のトッ

プ 3 は、Citrix の脆 弱性 CVE-2019-19781、Pulse Connect Secure の

CVE2019-11510、Fortinet FortiOS の CVE2018-13379 でした。

しかし、2021 年には、ゼロデイ脆弱性の利用が急増しています。ゼロデ

イの脆弱性が使われることは、かつては非常に稀でした。しかし Google 

Project Zero のデータ 10 によると、2021 年に悪用されたゼロデイの数は 

2021 年に悪用されたゼロデイの数は、2021 年半ばには 2020 年の年間

25 件を超えていました。2021 年 8 月初旬には 37 件となりました。ゼロ

デイ脆弱性は、通常、特定するために多くの時間、リソース、専門知識

を必要とし、一般的には検知されないように慎重に使用されます。何が

ゼロデイ脆弱性の増加を促進したのかは不明ですが、ゼロデイ脆弱性の

利用を検知する能力が向上したのか、あるいは脅威グループ（特に国家

機関やランサムウェアのグループ）がゼロデイ脆弱性を購入したり発見し

たりするために自由に使えるリソースが増えたのか、どちらとも考えられ

ます。

スキャン・アンド・エクスプロイト - 
パッチをあてるか、被害を受けるか
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ゼロデイ脆弱性は大抵、標的となるターゲットを絞り込んで攻撃、発見、

悪用されるため、多くの組織が影響を受けることはありません。しかし、

エクスプロイトコードが一般に入手可能になると、そのコードは一般に入

手可能な攻撃用セキュリティツールにすぐさま組み込まれ、広範囲な攻

撃者が利用開始します。

スキャン・アンド・エクスプロイト（scan-and-exploit）を防ぐための最

も効果的な方法は、適切な脆弱性管理と、多段でのセキュリティコント

ロールを実施することです。タイムリーな脅威インテリジェンスは、どの

脆弱性がより重要であるかの優先順位付けするのに役立ちます。たとえ

ば、それらが手つかずの状態で悪用されているかどうか、より簡単に武

器化されるかどうかなどで優先順位を付けることができます。

メッセージは明確です。パッチ適用は簡単ではありませんが、パッチを

適用しないと、組織は無防備の状態のままになります。特に、重要なサー

バーをマネージド・クラウド・インフラストラクチャではなく、オンプレミ

スで運用している場合、パッチを適用しないと、組織は自らを危険にさ

らすことになります。システムにパッチを適用できない場合、システムに

パッチを当てることができない場合、組織は、ランサムウェアのダウンロー

ド、認証情報の窃取、機密データの流出などを目的とした脅威によるシ

ステムの悪用を防止、検知、抑制するための代償措置を検討する必要が

あります。

ゼロデイエクスプロイトを利用した有名な攻撃

2 0 2 1 年 7 月

NSO グループによって悪用された

と思われる MacOS および iOS の

脆弱性 
CVE-2021-30807、パッチ適用

2 0 2 0 年 1 2 月

Accellion FTA 攻撃

CVE-2021-27101, CVE-
2021-27104

2 0 2 0 年 1 2 月

SolarWinds Orion Supernova 侵害 
CVE-2020-10148

2 0 2 1 年 1 月

Accellion FTA 攻撃 
CVE-2021-27102 および
CVE-2021-27103

2 0 2 1 年 3 月

Microsoft Exchange Server 攻撃 
CVE-2021-26855、CVE-2021- 26857、
CVE 2021-26858、および CVE-2021-
27065

2 0 2 1 年 7 月

Kaseya ランサムウェア 攻撃 
CVE-2021-30116

2 0 2 1 年 7 月

SolarWinds Serv-U 
FTP 攻撃 
CVE-2021-35211
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232021年を代表する最新サイバー脅威：年次レビュー

2019 年の脆弱性は依然として 
恰好の初期侵入手段
セキュアワークスのアナリストは、2020 年を通じて、COBALT 
FOXGLOVE、IRON LIBERTY、BRONZE UNION などの金銭的動機を

持つ脅威グループや国家支援を受けた脅威グループが、ネットワーク侵入

の IAVとしてCitrix NetScaler の脆弱性 CVE-2019-19781 を悪用している

ことを確認しました。この脆弱性により、認証されていないユーザーが

任意のコードを実行することができます。セキュアワークスのアナリスト

が調査したインシデントでは、攻撃者は Web シェルや暗号通貨マイナー

など、さまざまなマルウェアが配信していました。この脆弱性は、概念

実証コードが公開されていることや、世界中の組織のネットワーク境界に

Citrix NetScaler が遍在していることから、さまざまな動機・技術力を持

つ攻撃者にとって魅力的な手段となっています。
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https://www.secureworks.com/research/threat-profiles/cobalt-foxglove
https://www.secureworks.com/research/threat-profiles/cobalt-foxglove
https://www.secureworks.com/research/threat-profiles/iron-liberty
https://www.secureworks.com/research/threat-profiles/bronze-union


242021年を代表する最新サイバー脅威：年次レビュー

オンプレミスの Exchange Server -  
パッチ適用とエクスプロイトから学ぶ教訓
2021 年 3 月、マイクロソフト社は、オンプレミスの Microsoft Exchange 

Server に存在する 4 つの脆弱性（CVE-2021-26855、CVE-2021- 26857、

CVE-2021-26858、CVE-2021-27065）を公開しました。この脆弱性は、

中国国家が後援する組織化された攻撃者によって活発に悪用されていま

した。これらについては、マイクロソフト社が 3 月初めにパッチを適用し

ました。CVE-2021-26855 は ProxyLogon として知られるようになりま

した。さらに 4 つの重要なリモートコード実行の脆弱性に対して、4 月 13

日にマイクロソフト社からパッチが提供され、その後 5 月にさらに 4 つの

パッチが提供されました。

当時、攻撃と脆弱性について大きな話題となりましたが、業界の推定 11 に

よると、世界中にオンプレミスの Exchange Server が約 250,000 台存

在し、3 月 9 日の時点でそのうちの少なくとも 125,000 台はパッチが未

適用のままになっていたと指摘されています。ただし、2021 年 3 月下旬

になって、脆弱性のある Exchange Server のうち 92% に、3 月のパッチ

が適用されたとメディア で報道 12 されています。CTU リサーチャーは、

オンプレミスの Microsoft Exchange Server の該当バージョンを使用し

ているすべての組織は、たとえパッチが適用されていたとしても、侵害さ

れた可能性があると想定し、侵入の兆候を調査すべきであると助言しまし

た。この評価は FBI の措置によってさらに強調されました。これは、米国

司法省が 4 月に発表 13 したもので、米国を拠点とする Exchange Server

に残っているWeb シェルにアクセスし、それらを削除するというものです。

3 月に Exchange Server の脆弱性が公表された直後、CISA は「これらの

脆弱性が国内外で広く利用されていることを認識している」と表明 14 しま

した。つまり、サイバー犯罪者たちは、ProxyLogon 脆弱性に群がって分

け前を得ようとしていたのです。パッチを当てるべきだというプレッシャー

にもかかわらず、パッチが適用されていないサーバーへの攻撃が数ヶ月間

続いたのです。

侵害を受けた Exchange Server に展開されたことがわかっているラン

サムウェアの亜種には、これまで知られていなかった DEARCRY または

Ransom：Win32 / DoejoCrypt.A、BlackKingdom が含まれていました。

Babuk も Exchange Server の脆弱性を利用したと主張していました。4

月には、Prometei Botnet15 の攻撃者が Exchange Server の脆弱性を利

用して、Monero 仮想通貨マイナーやその他のマルウェアを展開し、認証

情報を窃取しました。

あらゆる攻撃者が、標的型攻撃で最初に発見された脆弱性を武器にする

という傾向は、新しいものではありません。サイバー犯罪者はゼロデイ攻

撃に便乗して、まだパッチを当てていない組織に対して、一般に公開され

ているエクスプロイトコードを利用しようとします。
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https://unit42.paloaltonetworks.com/remediation-steps-for-the-microsoft-exchange-server-vulnerabilities/
https://www.zdnet.com/article/microsoft-92-of-vulnerable-exchange-servers-are-now-patched-mitigated/
https://www.justice.gov/usao-sdtx/pr/justice-department-announces-court-authorized-effort-disrupt-exploitation-microsoft
https://us-cert.cisa.gov/ncas/current-activity/2021/03/06/microsoft-ioc-detection-tool-exchange-server-vulnerabilities
https://www.cybereason.com/blog/prometei-botnet-exploiting-microsoft-exchange-vulnerabilities


252021年を代表する最新サイバー脅威：年次レビュー

サイバー犯罪の状況は常に多様性に富んでいます。多くのグループが収

益性の高いランサムウェアの運用に集中している一方で、他の脅威も存

在しています。ビジネスメール詐欺と仮想通貨マイニングは依然として重

大な問題であり、大量のクレデンシャル窃取と同様に、サイバー犯罪の

エコシステムに拍車をかけています。

昨年は法執行機関の反撃が目立った年でもありました。数多くの試みが

行われて、中には成功したものもありますが、サイバー犯罪者が被害者

を危険にさらして金儲けをするために利用している、主要チャネルのいく

つかを撲滅または駆除が行われました。
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06ランサムウェアだけでなく 
より広範なサイバー犯罪の状況が 
活性化



262021年を代表する最新サイバー脅威：年次レビュー

ローダーおよび法執行機関による 
テイクダウンの影響
最終的な実行コードランサムウェアであろうと仮想通貨マイナーであろう

と、ローダーマルウェアとボットネットは配信フェーズにおいて常に重要

な役割を果たしてきました。Emotet は、企業組織に影響を与えるマル

ウェアファミリーの中でも最も広く普及し、成功を収めているものの 1 つ

であり、ランサムウェア群の最初のアクセスポイントとなることも少なく

ありませんでした。しかし、2021 年 1 月、オランダ、ドイツ、米国、英

国、フランス、リトアニア、カナダ、ウクライナの法執行機関が協力し

て、かつてないほど広範なマルウェアに対する法執行活動を行ったことで、

Emotet ボットネットは消滅しました。Emotet は姿を消し、現在も復活し

ていません。

Emotet の撲滅成功により、空白の時間ができましたが、ローダーエコシ

ステムがそれを埋めようとしました。過去 1 年間に活動していたボットネッ

ト は、IcedID、Chanitor、Cutwail、Dridex、QakBot、Flubot、Teabot

などがあります。 

 •  IcedID は、特に活動レベルが高まりました。2021 年 6 月に 1 ヶ

月の休止期間があったにも関わらず、複数のサービスを通じて

広く拡散されており、多くの脅威グループがこのボットネットを

利用してCobaltStrike をまき散らしています。

 • Chanitor は、Ficker StealerとCobalt Strike の拡散頻度があ

がり、週に 3 ～ 4 回のペースで拡散しています。これは、認証

情報窃取マルウェアを定期的に拡散しているボットネットとして

は、現在最大規模のものと思われます。

 • GOLD HERON は、Cutwail のようなスパムサービスをいく

つも利用し、Dridex 2.0、Cobalt Strike、そして最終的には 
DoppelPaymerとGrief ランサムウェアを拡散しました。

乗っ取られてQakBotを配信している電子メールスレッド（出典：Secureworks）
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272021年を代表する最新サイバー脅威：年次レビュー

 • GOLD BLACKBURN は、一時は Emotet の最大の顧客であっ

た GOLD BLACKBURN は、TrickBot や BazarLoader の 代 替

流通経路を見つけるのに苦労しませんでした。これらのマルウェ

アファミリーは、Conti や Ryukといったランサムウェアの感染

源となっています。また、TrickBot は、Web インジェクション

機能を再実装し、高額な金融取引詐欺への復帰する可能性を

示唆しています。

 • GOLD LAGOON は、GOLD BLACKBURN と同様に、Emotet

の顧客でした。テイクダウン後も、「Qakbot」マルウェアで活

動を続けています。独自のインフラストラクチャを使用して、電

子メールのスパムキャンペーンでよく利用されるメールやり取り

のハイジャックを利用してQakbot を拡散しています。

被害組織が Active Directoryを運用している場合、Cobalt Strike をドロッ

プするために Qakbot が使用されることがあります。そして、これがラン

サムウェアにつながったケースもあります。Qakbot の C2 インフラストラ

クチャは、2021 年 7 月初旬にダウンしたようです。当初は永久消滅であ

ると思われていましたが、GOLD LAGOON は 2021 年 9 月に Qakbot の

活動を再開しています。

法的措置や産業界との連携が強化されることは、間違いなく良いことで

す。ただし、主要な攻撃者を従来の法的処置で対応できない場合は、長

期的な変化をもたらすことは依然として困難です。その結果、法的処置

によりボットネットを取り巻く環境の進化につながり、従来の攻撃手法が

刷新されることによって、検知が困難になる場合もあります。

QakBotに感染したホストで実行されている偵察コマンド（出典：Secureworks）
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https://www.secureworks.com/research/threat-profiles/gold-lagoon
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セキュリティコミュニティとまったく同様に、犯罪者もテイクダウン作戦の

技術的な詳細を研究し、自身のボットネットの対応力を高めています。

例えば、Emotetがテイクダウンされてから1日以内に、CTUのリサーチャー

は GOLD LAGOON が運営する Qakbot ボットネットの設定変更を確認

しています。Emotet のインフラが西ヨーロッパでホストされていたため、

法執行機関がテイクダウンを首尾よく実行できました。その結果、複数

のボットネット運営組織は、米国や欧州の法執行機関の手が届かないロ

シアなどの地域にインフラを移転しました。 

また、ボットネットの運営組織は、検知を逃れるために、さまざまな言

語でローダーの亜種を作成しています。Buer はもともとC 言語で書かれ

ていましたが、現在は Rust で書かれた亜種があります。Nimで書かれた

NimzaLoader のように、一般的ではない言語で新しいローダーを開発す

る者もいます。また、新しい言語を使用する理由としては、機能の強化、

マルウェアの分析を困難にすること、古いマルウェアを新しい配信メカニ

ズムで復活させることなどが挙げられます。ネットワークを保護するには、

静的なシグネチャだけでなく、振る舞い検知機能を備えたツールを使用

することで、汎用的ではない言語で作成されたマルウェアからの脅威を軽

減する必要があります。
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モバイルボットネットの登場
さらに、FluBot や TeaBot をはじめとするモバイルボットネットの増加

も大きな変化です。これらのボットネットは、SMS フィッシング（スミッ

シングとも呼ばれる）を介して配信され、ヨーロッパのユーザーに影

響を与えています。COVID-19 のパンデミックをきっかけにオンライン

ショッピングが盛んになったこともあり、不在配達のメールは、疑い

を持たない消費者を騙しやすくなっています。スパムキャンペーンは、

週末も含めて途絶えることなく、攻撃者はさまざまな地域に到達する

ためにマルウェアとそのインフラストラクチャの両方を定期的に更新し

ています。

受信者は、リンクをクリックするように要求するテキストを受け取り

ます。このリンクから、配達サービスを模したサイトが表示されます。

このページは宅配サービスの正規アプリを装ったマルウェアをダウン

ロードするように意図されています。インストールが完了すると、アプ

リは SMS スパムの実行、銀行データ、連絡先、認証情報の窃取、メッ

セージと通知の傍受、ブラウザページの起動が可能になります。また、

Android のセキュリティ対策を無効化したり、サードパーティ製のセ

キュリティアプリがインストールされないようにすることも可能です。

Flubot ボットネットでは、TeaBot マルウェアの配布も確認されていま

す。

モバイル端末向けのマルウェアは、サンドボックスアプローチの自由

度の少ない iOS と比べて、Android はオープンである特徴から、引き

続き Android のマルウェアが主流となっています。 Apple のモバイル

デバイス上では、時折、ターゲットを絞ったゼロデイ・エクスプロイト

を除いては、マルウェアは依然として稀少です。

モバイルボットネットの配信

SMSルアーの例（出典：Secureworks）

被害者がリンクを

クリックするように

求めるテキストを

受け取る。

そのリンクは配達

サービスの特徴的

なランディングペー

ジをホストしている

が、このページは

配達サービスの雰

囲気を持たせたも

ので、正規のアプリ

を装ったマルウェア

をダウンロードする

ようにターゲットを

導く。

インストールされ

たアプリは、SMS
スパムの実行、銀

行データ、クレデ

ンシャル、連絡先

の盗み出し、メッ

セージと通知の傍

受、ブラウザペー

ジの起動ができる

ようになる。

アプリは Android
およびサードパー

ティ製のセキュリ

ティ手段をブロック

できる。
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ビジネスメール詐欺

電子メールアカウントの侵害は、ランサムウェアのような大きな話題にな

ることはありませんが、ビジネスメール詐欺は依然として広く蔓延してお

り、サイバー犯罪者にとって大きな収入源となっています。悪意のある攻

撃者は、電子メールアカウントを侵害し続け、通信を監視し、タイミン

グを見計らって、偽の請求書を作成して正規の商取引に紛れ込ませます。

これにより、疑いを持たせず、誤った相手に多額の送金をしてしまうもの

です。

2020 年にセキュアワークスが対応したある BEC 案件では、被

害者がフィッシングメールのリンクをクリックし、偽の Microsoft 
365 ログインページに認証情報を入力してしまいました。攻撃者

は、盗んだ認証情報を使って、被害者の一要素認証用の電子メー

ルアカウントと、支払いや請求書に関する複数の電子メールスレッ

ドにアクセスしました。その後、そのアカウントからのすべてのメー

ルを攻撃者が管理する Gmail アカウントに送信する転送ルールを

作成しました。最初の侵害から 1 日後、攻撃者は、被害者の会社

になりすましてそっくりのドメインを登録し、定期的な支払い先の

変更を試み始めました。その週が終わる前に、攻撃者は既存のメー

ルスレッドを利用して、なりすましドメインから社内の他の従業員

にメールを送信し、被害者に攻撃者が管理する口座への電信送金

を開始するよう指図しました。

別のインシデントでは、攻撃者は、個人が不正な銀行口座への多

額の送金を承認するように仕向けました。最初の不正アクセスは、

やはりフィッシングメールを介して行われました。フィッシングによ

りメール認証情報が盗まれ、攻撃者は被害者のメールアカウントに

アクセス（ボックス内はコメントできないため、直接修正しました）

できるようになりました。このアクセス権を利用して、攻撃者は転

送ルールを作成して受信メッセージを監視し、金融取引に関連する

メッセージを特定できるようにしました。調査の結果、被害者のメー

ルアカウントにドバイの IP アドレスからログインしていたことが判

明しましたが、同時に正規のユーザが米国の IP アドレスからログイ

ンしていたことも判明しました。

BECフィッシングメールの例（出典：Secureworks）
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FBI の数字 16 によると、個人および企業の電子メール侵害を対象とした被

害額は、2019 年の 17 億 5,000 万ドルから 2020 年には 18 億 5,000 万

ドル（米ドル）に増加しました。これには米国内のみの損失です。2021

年初頭のBEC攻撃で要求された電信送金の平均額の合計 17 は8万5,000

ドル（米ドル）でした。しかし、BEC の攻撃者は広範囲に及び、被害者

の規模に合わせて要求を調整し、できる限り大きな利益を得ることを目

的としています。前述の例では、目当ての金額は 100 万ドル（USD）を超

えています。

BEC 攻撃は電子メールの受信ボックスへのアクセスするだけで行われま

す。BEC 攻撃は、電子メールの受信箱にアクセスするだけで行われます。

クラウドベースのメールサービスであれば、ユーザー名とパスワードだけ

で、マルウェアやその他のツールを導入する必要はありません。したがっ

て、メールアカウントの多要素認証は、メール転送ルールの変更を監視

するような単純なものと同様に、重要な防御策となります。BEC インシ

デントには、マルウェアに感染した被害者と、金銭的損失を被った被害

者の 2 つの被害者が存在します。金銭的損失を被った被害者のネットワー

クに侵入する必要はありませんが、その被害者の取引先のメールボックス

を侵害することができれば、金銭的損失を受ける被害者のネットワーク

に侵入する必要はありません。つまり、ビジネスパートナーを確認し、新

しいアカウントの詳細を検証するための堅牢なプロセスが重要であること

を示しています。

仮想通貨マイニング

ビットコインやその他の暗号通貨の価格が 2021 年の大部分で歴史的な

高値に達したため、違法な仮想通貨マイニング攻撃も依然として攻撃者

にとって魅力的なものでした。

仮想通貨マイニングマルウェアは、深刻な脅威というよりも迷惑行為とい

う印象が強く、インシデント対応コンサルタントが目にする攻撃の割合は

減少しているものの、真剣に取り組むべき課題です。仮想通貨マイニン

グ攻撃は、攻撃者が被害者の環境内で任意のコードをリモート実行でき

ることを意味します。その結果、ランサムウェアやその他の脅威をもたら

す可能性があり、攻撃者はその方が利益につながると判断した場合には、

簡単に実行することができます。仮想通貨マイニングは、クラウドサービ

スに対して行われた場合、大きな財務上の影響を与える可能性がありま

す。攻撃者は、暗号通貨を採掘するために新たなイメージを迅速に展開し、

被害組織に莫大な請求をもたらします。

コンソールウィンドウを非表示にするためにhidecプログラムを使用して起動されたMonero仮想通貨マイナー（出典：Secureworks）
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この 10 年間で、グローバルにアクセス可能なクラウドへ移行が進み、

新型コロナウィルスのパンデミックによって後押しされました。今や、従

業員は完全リモートが普通となり、企業のリソースと大規模なインター

ネットの間の堅牢な境界の概念はなくなりました。多くの企業は、オン

プレミスとクラウドのリソース間のシングル・サインオンのために、アイ

デンティティ（ID）・フェデレーションを利用しています。企業のすべての

システムとデータへのアクセスは、単一の認証ポイントによって管理され

ます。その結果、正規の ID が侵害されると、あるいはもっと悪質なの

は ID を検証するシステムが侵害されると、攻撃者は重要なビジネスデー

タへ自由にアクセスする可能性があります。アイデンティティは、まさに

新しいペリメータ（境界線）です。

SolarWinds の侵害は、重要性を増しているクラウド上の機密リソースに

アクセスするため、どのように認証メカニズムを突破したのか注目されま

した。その結果、クラウドのシングルサインオンの脆弱性が明らかにな

りました。

IRON RITUAL グループは、トロイの木馬化された SolarWindsプログ

ラムを介して最初のアクセスを取得し、SAMLトークン署名証明書または

その他の秘密鍵を窃取することにより、認証コントロールを完全に回避

しました。また、管理者権限を使用して、新たな認証情報の追加、クラ

ウドアプリケーションへのアクセス許可の変更、アクセス可能なデバイス

を追加登録して、多要素認証の回避することを可能としました。これは、

クロスドメインの侵害の顕著な実例となりました。

セキュアワークスが 2020 年 12 月に対応したあるインシデントでは、

IRON RITUAL が Azure アプリケーションに認証情報を追加していまし

た。そして、クラウド環境への永続的なアクセスにその認証情報を使い、

バックドア付きの Azure アプリケーションを首尾よく作成し、電子メール、

チャットメッセージ、OneNote ノートブック、SharePointファイルへのア

クセス、さらにセキュリティアラートまでアクセスすることにより、検知

されていないかを確認していました。

このケースでは、対象となったアプリケーションはバックアップアプリ

ケーションであり、すでに広範な権限が設定されていましたが、攻撃者

は、侵害されたクラウドアプリケーションに新たな権限を追加して、リソー

スへのアクセスを増やすこともできます。

攻撃者が正規の認証情報を保持した後、この種のアクティビティを検知

することはきわめて困難です。組織は、重要な資産の保護またはこれら

の重要資産の侵害を危険にさらす前に、キルチェーンの早い段階で侵入

を検知することに注力する必要があります。ID、秘密鍵、クロスドメイ

ンの信頼性管理は、システムとデータを保護するためのますます基本

的な要件になっています。

ID管理が最重要

https://www.secureworks.com/research/threat-profiles/iron-ritual
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アイデンティティの悪用は 
今なお進化している

認証メカニズムを破壊する攻撃者は目新しいものではありません。2017

年、CTU リサーチャーは、OAuth を悪用して標的の電子メールアカウン

トへのアクセスを維持していた IRON TWILIGHT について報告しました。

ランサムウェアであれ、サイバースパイであれ、オンプレミスネットワーク

への侵入の多くは、権限昇格、横断的侵害、データアクセスに使用され

る認証情報の盗難をともなうものでした。

そして、このような技術を採用する敵が増えてくることが予想されます。

企業がデータやリソースをクラウドサービスに移行するケースが増えてい

ます。正規のユーザー認証を侵害することで、機密データやシステムへの

無制限のアクセスを獲得できる可能性があります。

必要な対策は ?
このような ID ベースの脅威に直面した場合、組織が集中型認証システム

で直面するリスクのレベルを理解し、それに応じて軽減戦略を適応させ

ることがますます重要になっています。しかし、アプリケーションの権限

を悪用したり、認証メカニズムを侵害したりする攻撃を検知することは極

めて困難です。そのため、重要な資産を保護してその侵害を防ぎ、攻撃

者が重要な資産に到達する前にキルチェーンの早い段階で検知すること

に重点を置く必要があります。

MFA を標的にした攻撃 
組織が攻撃から身を守るためにできる最も重要なことの 1 つは、

多要素認証を導入することです。その結果、必然的に、攻撃者は

MFA を無効化する方法を見つけようとします。

 • イランの脅威グループ COBALT ILLUSION は、MFA を回避

するために、ソーシャルエンジニアリング技術を用いて、ター

ゲットに SMS コードやその他の多要素トークンを漏洩させ

るように導きました。

 • 2021 年 3 月のセキュアワークスのインシデント対応では、

攻撃者がどのように MFA 実装の抜け穴を使用して迂回して

いたのかを明らかにしました。攻撃者は窃取または推測した

認証情報で Microsoft 365 のメールアカウントにアクセスし

た後、MFA で保護された Citrix システムにアクセスしようと

しました。MFA システムには、MFA トークンを送信する機

能があり、MFA で保護されていないユーザーのメールアドレ

スに送信することができます。つまり静的なパスワードだけ

でアクセス可能になるということです。これでは、電話やトー

クンなどの物理的なデバイスへのアクセスを必要とするはず

の MFA の目的が果たせません。

 • 「不正な同意攻撃」が調査されました。この攻撃では、攻撃

者が正規の OAuth アプリケーションになりすました悪意あ

るアプリケーションを作成することができます。ユーザーが

承認すれば、ＭＦＡをバイパスして、ユーザーのアプリケー

ションへのアクセスを攻撃者に付与することになります。

06

07

08

02

01

03

04

05

06

07

08

09

10

当社CTIOからのメッセージ

エグゼクティブサマリーと 
重要な調査結果

本レポートについて

多くの組織にとって 
依然としてランサムウェアが

最大の脅威

スキャン・アンド・ 
エクスプロイト

ランサムウェアだけでなく 
より広範な 
サイバー犯罪の状況が 
活性化

ID管理が最重要

国家が後援する脅威： 
目的に応じた標的設定

Cobalt Strikeの普及

結論

https://www.secureworks.com/research/threat-profiles/iron-twilight


342021年を代表する最新サイバー脅威：年次レビュー

IDフェデレーションとシングルサインオンは、事実上、PKI ベースの信頼

モデルに基づいているため、その信頼の完全性を保護することは、すべ

ての組織にとって重要です。秘密鍵は、「私はこのユーザーを信頼しており、

あなたは私を信頼しているので、あなたはこのユーザーを信頼することが

できます」という表明に署名するために使用されます。この秘密鍵が盗ま

れた場合、攻撃者はあらゆるユーザーになりすますことができ、信頼関

係が崩壊します。鍵の管理は、その信頼を確保するための重要な要素で

あり、「重要な鍵が何であるか、どこに保存されているか、アクセスでき

るのは誰か、いつ変更されたか」について確実に把握しておく必要があ

ります。重要な鍵を保存しているシステムは、強化および分離する必要

があります。ハードウェアセキュリティモジュール（HSM）またはソフトウェ

アベースの鍵管理ソリューションを活用できます。秘密鍵が侵害された疑

いがある場合は、秘密鍵をローテーションする必要があります。

このタイプの脅威を検出するには、脅威アナリストがハイブリッドクラウ

ドの ID システムの調査・分析に精通している必要があります。検知には、

通常とは異なるふるまいを特定することが必要であり、シグニチャベース

での正確な検知は非常に困難です。その組織にとって正常な認証イベン

トがどのようなものかを理解し、異常と考えられる少数のイベントを見つ

け出すためには、専門知識が必要です。

Azure の侵害の防止と識別 
Azure アプリケーションの侵害に起因するリスクを低減するため

に、アプリケーションを作成する組織は、アプリケーションが過

度のアクセス許可を要求しないように、最小権限を適用する必要

があります。また、ユーザーや管理者が何に同意しているかを明

確に理解できるように、権限要求には適切な表現を使用する必

要があります。また、Azure アプリケーションを使用する組織は、

不要なサードパーティ製アプリケーションを環境から削除し、可

能な限りユーザの同意を無効にする必要があります。

アプリケーションの所有者は、疑わしい活動を特定するため

に、Azure 監査ログまたは従来の統合監査ログの「Update 
application - Certificates and secrets management」イベン

トを監視する必要があります。アプリケーションの漏洩の可能

性を調査する組織は、以前は見られなかった 1 つ以上の IP アド

レスからアプリケーションがサインインしている証拠がないか、

サインインログを確認する必要があります。 Mail.Read 権限に

よる不審なメールアクセスなどの活動を調査する場合、組織は

MailItemsAccessed イベントを確認して、ユーザのメールボック

スへのアクセスに使用されたアプリケーション ID 識別する必要

があります。この ID により、危険なアプリケーションを示すデー

タへの異常なアクセスが明らかになる可能性があります。06
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08
SolarWinds と HAFNIUM の余波で、国家ぐるみの脅威活動がランサムウェ

アに代わって、最もメディアの注目を集めたサイバー脅威となりました。

そのためか、Economist Intelligence Unit（EIU）とCybersecurity Tech 

Accord が 2021 年 2 月に発表した調査結果 18 では、企業の大多数が国

家ぐるみのサイバー攻撃を大きな脅威と見なしています。

敵対的な国家ぐるみの脅威グループには、比較的活動はゆるやかですが、

長期的な諜報活動によって、標的となる組織の設定を行います。ほとん

どの敵対的国家の攻撃者のアクティビティは、特定の種類のデータや組

織へのアクセスに集中しています。つまり、多数の組織にとっては、広範

囲なサイバー犯罪より脅威レベルは小さくなります。2020 年 12 月に大々

的に報道された SolarWinds サプライチェーン侵害は、これを示す良い例

でした。IRON RITUAL は、顧客がトロイの木馬化した SolarWinds のアッ

プデートをダウンロードしたことを CTUリサーチャーが確認したすべての

ケースにおいて、それらのネットワークへの自らのアクセスを意図的に削

除しています。これは、IRON RITUAL の焦点が、純粋にきわめて狭い範

囲の特定組織に向けられていたためです。それらのほとんどすべて国家

安全保障に関係していました。

すべてのサイバースパイ攻撃が同じというわけではありません。国が異な

れば、スパイ活動の動機となる優先順位も異なります。また、各国内の

国家機関のさまざまな要素に属するグループでも優先順位が異なること

があります。

特定の目的のためのタスクは、活動方針の変化にもつながります。例えば、

ロシア、イラン、中国、北朝鮮のグループが実施する新型コロナウィルス

の研究活動へのスパイキャンペーンです。実際、年間を通じて、APTの主

要スポンサーは、これら 4 ヶ国が積極的に活動を行っていました。

国家が後援する脅威： 
目的に応じた標的設定

https://eiuperspectives.economist.com/technology-innovation/securing-shifting-landscape-corporate-perceptions-nation-state-cyber-threats


362021年を代表する最新サイバー脅威：年次レビュー

主な動機：

 諜報活動

 知的財産

 盗用

中国 

戦術の共有と進化
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中国
中国の脅威グループは、知的財産の盗用、中核となる通信・インターネッ

トインフラ事業者に対するアクセス、政治的および軍事的ターゲットに

対する従来からの諜報活動に引き続き焦点を当て、極めて活発に活動し

ています。

中国の脅威グループは、セキュリティ運用の向上と調整レベルの向上を実

証しています。たとえば、ツールやエクスプロイトの共有や、攻撃元の特

定をより困難にするためのコモディティツールの広範な使用などがその例

です。おそらく人民解放軍（PLA）内の組織再編の結果として、PLA に関

連する一部の脅威グループは、特定のタイプの標的組織ではなく、特定

の地域をより重視することにより、より明確な作戦の連携を実践している

ようです。

一般的に、中国のグループは、期間中にセキュリティ運用を改善している

ようです。そのため、活動の検知がより困難になっています。彼らは他の

国と同じように、「自給自足 / 環境寄生（ターゲット環境ですでに利用可

能なツールを使用する）」をより多く活用し、特注のツールを使うよりも、

Cobalt Strike などのオープンに利用可能なツールを好んで利用していま

す。

PlugX は依然として複数のグループで人気のあるツールですが、BRONZE 
UNION は引き続き HyperBro を使用しています。

その他、期間中、中国の脅威グループの活動として以下のような活動

も観察されています。

•  中国のグローバルインフラ開発投資戦略プログラムである一帯一路

構想の一環として、近隣諸国を継続的にターゲットにしています。

•  BRONZE PRESIDENT が、2020 年 10 月と 11 月に USB スティック

を使用して、PlugX マルウェアを拡散させました。11 月のインシデン

トには、旧版の PlugX マルウェアを削除する PlugX 更新バージョン

が使用されてました。この手法は、同グループにとって新しいもので

はなく、2020年初頭には、東南アジア、特にミャンマーでのキャンペー

ンで USB メモリを使用していました。セキュアワークスでは、タイ

や日本に加え、国際 NGO や食品関連企業でも使用されていること

を確認しています。

•  BRONZE SPIRALのようなグループが、攻撃対象国の SOHO（Small 

Office and Home Office）ルーターを攻撃の中継点として使用し

ています。これにより、攻撃元の特定がより困難になり、また、

攻撃トラフィックが標的国と同じ国で終端しているように見せか

けることで、正規のネットワークトラフィックに紛れ込ませること

ができます。 
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組織構造の最適化： 
ツールとアクセスの共有 ?
3 月 1 日、CTU リサーチャーは、オンプレミスの Exchange Server が大

量にエクスプロイトされていることを確認しました。Microsoft19 が同じゼ

ロデイ脆弱性に対する緊急パッチをリリースする直前のことです。関連報

道 20 によると、それほど騒がれてはいなかったものの、キャンペーンが

少なくとも 2021 年 1 月以来から継続されていたことが明らかになっていま

す。

脆弱性が公表される直前にアクティビティが突然増加したことから、攻撃

者は自身のアクセスが制限されることを知っていた可能性があります。そ

の後の報告 21 によると、脆弱性を利用して Web シェルを展開し、標的と

なる環境に継続的にアクセスしていた、10 もの異なる中国のグループが

あったことが判明しました（以下参照）。

あるケースでは、BRONZE UNION という脅威グループが Exchange の脆

弱性を利用して、最近退去させられた環境へのアクセスを再開しているの

を CTUリサーチャーが目撃しています。

これらの侵入の際に行われた攻撃グループ間の情報共有度合は注目に値

するものでしたが、それがますます一般的になっているようです。実際、

中国の APT 間での知識とツールの共有は珍しいことではなく、グループ

は同じ「Digital Quartermaster」によって提供されるマルウェアを使用し

ています。Digital Quartermaster は、マルウェアを開発、保守、侵入活

動を運営する脅威グループに提供する組織であると考えられています。

複数のグループがエクスプロイトの公開前にそれらを共有しているという

エビデンスもあります。これは、2015 年末から進められている人民解放

軍の再編の結果の一つと考えられますが、より緊密な技術共有が行わ

れています。また、海外でのサイバー活動を行う権限を持つ国家安全部

（MSS）に関連するグループでも、同様のレベルでの共有が行われている

可能性が高いと考えられます。

その一例であるトロイの木馬（RAT）の ShadowPad は、ホストに関する

情報の抽出、コマンドの実行、ファイルシステムとレジストリの操作、新

しいモジュール展開による機能拡張などができます。CTUリサーチャーは、

現在、ShadowPadが少なくとも8つの異なる中国の脅威グループによって、

米国や英国を含む世界中のターゲットに対して使用していると推測してい

ます。CTUリサーチャーは、2019 年の初めから ShadowPad を使用して

観測された脅威グループ（BRONZE BUTLER や BRONZE HUNTLEY な

ど）の多くが中国人民解放軍と繋がっていることを発見しました。2019

年以前は、MSS に代わって活動していた BRONZE ATLAS グループの

みが ShadowPad マルウェアを利用していました。ごく最近、CTU は

BRONZE UNIVERSITY に関連するサンプルを発見しました。

攻撃者がExchangeのゼロデイ攻撃を利用して 
China Chopper Webシェルを展開（出典：Secureworks）
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https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/
https://www.volexity.com/blog/2021/03/02/active-exploitation-of-microsoft-exchange-zero-day-vulnerabilities/
https://www.volexity.com/blog/2021/03/02/active-exploitation-of-microsoft-exchange-zero-day-vulnerabilities/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://www.secureworks.com/research/threat-profiles/bronze-butler
https://www.secureworks.com/research/threat-profiles/bronze-huntley
https://www.secureworks.com/research/threat-profiles/bronze-atlas
https://www.secureworks.com/research/threat-profiles/bronze-university
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Supernova
2020 年 11 月 22 のインシデント対応において、CTU のアナリストは、

中国を拠点とする脅威グループが SolarWindsソフトウェアを活用して

SUPERNOVA Web シェルを展開している可能性が高いことを確認しまし

た。2020 年の初頭、セキュアワークスのインシデント対応コンサルタン

トは、同じネットワーク上で同様の侵入活動を確認しました。分析によ

ると、攻撃者は 2018 年の早い段階で、公開されている ManageEngine 

ServiceDesk サーバーの脆弱性を悪用してアクセスを取得していまし

た。攻撃者はこのアクセスを使用して、ドメイン認証情報を定期的に採

取して流出させていました。2020 年 8 月、攻撃者は ManageEngine 

ServiceDesk サーバーを経由してネットワークに戻り、2 つのサーバー

から認証情報を取得し、この認証情報を ManageEngine サーバーを経

由して流出させ、その認証情報を使用して Microsoft 365 がホストする

SharePoint および OneDriveサービスからファイルにアクセスしたと考えら

れます。

SUPERNOVAは、12月にFireEye23 によって公表されました。同時に、CTUリサー

チャーが IRON RITUALとして追跡している脅威グループによる侵害の内部調

査の詳細が公開されました。しかし、12 月の後半には、SUPERNOVA が実際

には別の無関係なグループの仕業であることが明らかになりました 24。そし

て、2020 年 12 月 24 日、攻撃者が CVE-2020-10148（Orionプラットフォー

ムの SolarWinds Orion API 認証バイパスの脆弱性）をエクスプロイトし

て SUPERNOVA を展開したことを SolarWinds は確認しました。

CTUリサーチャーは、SUPERNOVA Web シェルの運営組織を BRONZE 

SPIRAL として追跡しています。追跡しています。CTU チームは当初、8

月のアクティビティの攻撃元を既知の脅威グループとして特定することが

できませんでした。一方、2020 年後半の BRONZE SPIRAL の侵入との類

似点は、同じ脅威グループが両方の侵入に関与していると考えられます。

この類似点には、同一コマンド、サーバー、作業ディレクトリの使用、管

理者アカウントの侵害が含まれます。

この脅威グループは、ネイティブのシステムツールと「自給自足 / 環境寄

生（ターゲット環境ですでに利用可能なツールを使用する）」のテクニック

（以下参照）を幅広く使用して、ターゲットネットワークへの長期的なアク

セスと知的財産の盗用を可能にしています。

ネイティブシステムユーティリティを使用した BRONZE SPIRAL 偵察スクリプト（出典：Secureworks）
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https://www.secureworks.com/blog/supernova-web-shell-deployment-linked-to-spiral-threat-group
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor.html
https://www.microsoft.com/security/blog/2020/12/18/analyzing-solorigate-the-compromised-dll-file-that-started-a-sophisticated-cyberattack-and-how-microsoft-defender-helps-protect/
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主な動機：

 諜報活動

 反体制派の監視

 破壊活動

イラン 

地理的に狭い範囲に特化 
（現在のところ）
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イラン 
過去 1 年間、イランの脅威グループは安定した活動を続けてきました。主

な活動内容は、ジャーナリスト、学者、人権擁護者、政府機関、政府間

組織（IGO）、非政府組織（NGO）の職員など、イラン政権にとって貴重

な情報源や潜在的な脅威とみなされる人物に対するスパイ活動や監視活

動に関与するものでした。

イランはこれまで、欧米の組織よりも中東（特にサウジアラビア、アラブ

首長国連邦、イスラエル）に特化していましたが、これはイランが自国の

利益に対する最大のリスク源と認識していることを反映されています。し

かしながら、強硬派のエブラーヒーム・ライシ新大統領が誕生したことで、

イランの地理的な焦点は間もなく変わる可能性があります。

また、イランはランサムウェア攻撃を装って、ワイパー型（破壊を目的と

した攻撃）を実行していました。これらは主にイスラエルの標的を狙った

ものですが、同様のワイパー型攻撃が UAE に対しても行われはじめてい

ます。おそらく、UAEとイスラエルの間で政治的なつながりができたため

と思われます。

昨年、CTU リサーチャーは以下のようなインシデントを分析しました。

•  COBALT FOXGLOVE：侵害した Citrix サーバーを使って侵入し、

トンネリングツールである Ngrokを展開して、環境へのさらなるア

クセスメカニズムを追加しています。

• COBALT ULSTER：2020 年 5 月～ 6 月にかけて、人道的テーマ

や新型コロナウィルス関連のテーマを使用して、イラクやトルコの

組織を対象としたスピアフィッシングキャンペーンを実施していま

す。

•  COBALT EDGEWATER：雇用をテーマにしたフィッシングを行い、

レバノンのエンティティをターゲットにしています。メールボック

スを使ってC2 メッセージを中継する MailDropperマルウェアを使

用します。2020 年の MailDropper キャンペーンでは、Lebanese 
Directorate of General Security（公安総局レバノン部局）のメー

ルボックスを使用しました。2021 年のキャンペーンでは、レバノン

軍と主要なレバノンの携帯電話ネットワーク事業者に関連するメー

ルボックスを使用しました。攻撃者は、これらのメールボックスの

侵害を利用して、これらのネットワークへの広範な侵入を実行した

可能性があります。

COBALT ULSTER に関連するルアードキュメント（出典：Secureworks ）
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CTU リサーチャーは、COBALT ILLUSION によって実施された 2021 年
5 月のフィッシングキャンペーンについても調査しました。このキャンペー

ンでは、電子メールのセキュリティ管理を回避するために、正規のオンラ

インファイルホスティングプラットフォームである Dropbox を使用してい

ました。このキャンペーンには、ヨーロッパ諸国の外務省、政府間組織

（IGO）、およびイスラエルの政府要員を標的としたフィッシング活動が行

われました。他の組織も標的にされた可能性があります。標的となった

個人のうち、少なくとも 1 名はイランとの関係を持っていました。

COBALT ILLUSION は、通常、使い古されたプレイブックに沿ってフィッ

シング活動を行っており、セキュリティ運用にはあまり注意を払っていな

いようで、インフラの特定や追跡を防ぐための対策はほとんど取られてい

ません。 CTUリサーチャーは、イランのグループに狙われている可能性

があると思われるお客様には、COBALT ILLUSION のフィッシング・イン

フラストラクチャとのやり取りのログ・データを確認するようアドバイスし

ています。多要素認証 (MFA) の導入により保護が強化されていますが、

COBALT ILLUSION はそれらのセキュリティコントロールをバイパスする

ために SMS コードや多要素認証のトークの漏洩を試みています。

複数のグループが、ワイパー型およびランサムウェアとイランの関係を

継続

•  中東の国家機関に対する Thanos ランサムウェア攻撃に関連する

「PowGoop」ダウンローダーは、COBALT ULSTER が関与した過

去のインシデント対応でセキュアワークスが確認したツールとコー

ディングが重複していました。このことから、COBALT ULSTER が

別の脅威グループにネットワークアクセスを提供することで、ランサ

ムウェア攻撃を容易にした可能性が考えられます。被害組織には、

アラブ首長国連邦のシャルジャに本拠を置く国営の石油・ガス生産

会社や、エジプトの政府機関などが含まれていました。これらの

事件にイランの国家機関が関与していたとすれば、この攻撃は金

銭的な利益よりも破壊行為を目的としていたことになります。

• 2021年 4月のイスラエルに対する攻撃で観測されたランサムウェア

「N3tw0rm」とランサムノートを分析した結果、同じくイスラエルを

標的とした 2020 年の作戦で使用されたランサムウェア「Pay2Key」
との関連性が指摘されています。CTU の研究者は、Pay2Key を

COBALT FOXGLOVE と関連づけています。N3tw0rm 攻撃は、大

量のデータを窃取し、被害者の名前の公開を含む「暴露型（name-
and-shame）」戦術を使用します。イスラエルで物流、小売、エン

ジニアリングのなどの組織がその被害を受けました。CTU の分析

によると、ターゲット設定は広範囲である可能性が高いものの、

地理的にイスラエルにあるエンティティに焦点が当てられているこ

とが示唆されています。 

これらの活動は表面上ランサムウェアのように見受けられるものの、おそ

らく異なります。CTU リサーチャーは、イラン国家が後援する運営組織

で N3tw0rm と Pay2Key が使用されていますが、これらはサイバー犯罪

攻撃を装って、攻撃元の特定をはぐらかす目的であると考えています。ま

た、金銭的な利益は二次的なものかもしれません。低額の身代金要求

は、被害者がすぐに支払うことを促すように設計されているかもしれませ

んが、この攻撃者はおそらく復号機能を提供するつもりはないでしょう。

このモデルの場合、攻撃者はランサムウェアを暗号ワイパーとして使用し、

データ破壊と金銭獲得という 2 つの目的を達成します。同様のアプロー

チが、2020 年後半と 2021 年にイスラエルの保険・金融分野の企業を攻

撃した Agrius または Black Shadow グループによって使用されていると

思われます。これは、以前に COBALT GYPSYと関連する攻撃者よって

使用されていたタイプのワイパー型マルウェアを使用していたことが確認

されています。
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主な動：

 諜報活動

 ハイブリッド戦争

ロシア 

あるときは繊細に、あるときは強引に
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ロシア
IRON HEMLOCK による新型コロナウィルスのワクチン開発を標的と

したネットワーク侵害、IRON VIKING の脅威グループに関連する 6 人の

GRU 幹部に対する米国の起訴、IRON RITUAL の SolarWinds サプライ

チェーン攻撃に関する大規模な報道など、ロシアのサイバースパイ活動

は注目を集めました。

ロシアの脅威グループの活動は大々的に報道されているにもかかわらず、

政府、非政府組織（NGO）、政府間組織（IGO）、政策・シンクタンク、

および関連するサプライチェーン組織などの従来のスパイ活動の対象に

特化して継続されています。SolarWinds キャンペーンでは、トロイの木

馬化された SolarWinds コードをダウンロードしたセキュアワークスの顧

客に対し、IRON RITUAL が意図的かつ恒久的にアクセスを無効化してい

るのを CTUリサーチャーが観察しています。

SolarWinds キャンペーンほど的確には説明されていません。SolarWinds
キャンペーンでは、トロイの木馬化型 SolarWinds コードをダウンロード

したすべてのセキュアワークス顧客へのアクセスを IRON RITUAL が意図

的かつ永続的に無効にしたことを CTU リサーチャーが観察しています。

おそらく、標的が脅威グループの目的に関連していないと判断されたた

め、検知される可能性を最小限に抑えたかったということが考えられま

す。

IRON RITUAL 自体も、あまり巧妙とはいえない攻撃を行なっていました。

その一例が、米国国際開発庁（USAID）をテーマにしたフィッシングキャ

ンペーン 26 で、米国、ウクライナ、欧州連合に拠点を置く政府機関、非

政府組織（NGO）、政府間組織（IGO）を標的にしていました。また、米国、

英国、ドイツ、カナダなど 32 カ国の IT 企業、政府機関、NGO、シンク

タンク、金融サービスを対象に、パスワードスプレーとブルートフォース

攻撃を使用したキャンペーンも実施されました。

USAIDをテーマにしたフィッシングメール（出典：Secureworks）

06

07

08

02

01

03

04

05

06

07

08

09

10

当社CTIOからのメッセージ

エグゼクティブサマリーと 
重要な調査結果

本レポートについて

多くの組織にとって 
依然としてランサムウェアが

最大の脅威

スキャン・アンド・ 
エクスプロイト

ランサムウェアだけでなく 
より広範な 
サイバー犯罪の状況が 
活性化

ID管理が最重要

国家が後援する脅威： 
目的に応じた標的設定

Cobalt Strikeの普及

結論

https://www.secureworks.com/research/threat-profiles/iron-hemlock
https://www.secureworks.com/research/threat-profiles/iron-viking
https://msrc-blog.microsoft.com/2021/06/25/new-nobelium-activity/
https://msrc-blog.microsoft.com/2021/06/25/new-nobelium-activity/


452021年を代表する最新サイバー脅威：年次レビュー

同様の標的であるにもかかわらず、これらのキャンペーンで使用された手

法は、SolarWinds キャンペーンで使用されたものよりも著しく洗練され

ておらず、いとも簡単に検知されました。USAID のフィッシング活動は大

量かつノイズの多いもので、ユーザーに一連の操作を誘導してマルウェア

をインストールし、マシンへの継続的なアクセスを実現していました。2
つ目のキャンペーンでは、ユーザー名とパスワードの組み合わせを大量に

スプレー攻撃によりログイン情報を推測しようとしましたが、マイクロソフ

ト社はほとんど成功しなかったと評価しています。

また、この期間に観測されたロシア国家が支援する活動には、繊細さを

欠いたものが多く見られました。一例として、2020 年 9 月に米国の政府

機関と航空機関のネットワークを標的 28 とした IRON LIBERTY27 が挙げ

られます。その手口は、ブルートフォースパスワード攻撃、SQLインジェ

クション、正規の航空機関や政府機関のドメイン・スプーフィング、スピ

ア・フィッシング、戦略的な Web 侵害、NTLM 認証情報の取得などでし

た。悪用されたと報告されている脆弱性は、Citrix Netscaler（CVE-2019-
19781）、Microsoft Exchange（CVE-2020-0688）、Exim（CVE-2019-10149）、
Fortinet VPN（CVE-2018-13379）、Windows NetLogon（CVE -2020-
1472）です。 

ただし、すべてのロシアの脅威グループが、過去の実証済み手法に依存

し続けているわけではありません。2021 年 7 月、米国と英国のセキュ

リティ機関は、IRON TWILIGHT が Kubernetes クラスターを使用して、

Microsoft 365 やオンプレミスのメールサーバなどのサービスプロバイダに

対して分散ブルートフォース攻撃を行ったことについて、共同アドバイザリ
29 を発表しました。攻撃者が所有する Kubernetes クラスターは、自動化

された拡張性を持ち、IP ベースのブロッキングを回避するために様々な

商用プロバイダーに迅速かつ容易にインフラを再配置することができるた

め、今後も注目する必要があるでしょう。
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SolarWinds - Sunburst to SAML
2021 年 12 月 13 日、サイバースパイ活動を実行するトロイの木馬型

SolarWinds Orionプラットフォームソフトウェアの更新を使用した高度な

サプライチェーン侵害に関するニュースが報じられました。標的は、主に

米国政府、政治および研究分野の組織、およびサイバーセキュリティベン

ダーやテクノロジープロバイダーを含むサプライチェーン組織でした。こ

の攻撃は、ロシアの対外情報局である SVR に代わって活動しているロシ

ア国家後援脅威グループである IRON RITUAL（別名 NOBELIUM）によっ

て実行されました。

IRON RITUAL の運用で使用されるツールと手法はカスタマイズされてお

り、CTUリサーチャーは、その脅威グループと、SVRと連携した別のグルー

プである IRON HEMLOCK（The Dukes または APT29 とも呼ばれます）

と明確に結びつけることはできませんでした。このグループは 2016 年の

米国民主党全国委員会のネットワークの侵害の攻撃者です。

IRON RITUALでは、SolarWinds Orion をベースとした バックドア

SUNBURST やインメモリ型の Cobalt Strike などのマルウェアを使用して

いました。TEARDROPとRAINDROPのローダーを使用して配信されます。

トロイの木馬化された SolarWinds のコードはアクセス方法の 1 つですが、

攻撃者は別の方法でも標的の環境への持続的なアクセスを実現・維持し

ていました。従来のオンプレミスネットワーク侵害に加えて、クラウドベー

スのリソースへと移行する機能を実証しました。

18,000 もの組織がトロイの木馬化された SolarWindsソフトウェアを受

け取りましたが、攻撃者が関心を持っていることを示す追随するアクティ

ビティがあった組織はごくわずかでした。ほとんどの場合、攻撃者は

SUNBURSTバックドアに通信を完全に停止するように指示し、それによっ

て、侵害されたシステムへの自身のアクセスを削除しました。ホワイトハ

ウスは、9 つの連邦機関と 100 の民間組織が追随するアクティビティを

経験したと 推定しました 25。それらはすべて政府または政治的領域とそ

のサプライチェーンに属する者でした。

SUNBURST によって侵害された組織と、追随アクティビティを経験した組

織の比率は、攻撃者の意図を理解することの重要性を強く示しています。

SolarWinds の問題の影響を受けた少数の組織だけが攻撃者の真の標的

であることがすぐに明らかになりました。
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主な動機：

 金銭の獲得

 諜報活動

北朝鮮 
高度化の達成
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北朝鮮
北朝鮮のサイバー作戦は、依然としてロシアや中国に遅れをとっているも

のの、高度化し続けています。北朝鮮のグループは、韓国と米国の防衛、

政府、安全保障の研究に関与する特定の組織や個人を引き続き優先的に

狙っています。他の標的としては、近隣の東アジア諸国内、特に日本が

挙げられます。ロシア、イスラエル、インドなども標的にされています。

北朝鮮は他の国家のサイバー作戦とは異なり、金銭目的に重点を置いて

います。これは、新型コロナウイルスのパンデミックの前、北朝鮮の核兵

器開発に対する国連の制裁による経済的ダメージに対処する必要があっ

たときから顕著でした。現在では、最大の貿易相手国である中国との国

境を閉鎖して、新型コロナウィルスの蔓延を防ぐための対策に力を入れ

ています。北朝鮮の国家グループは、ランサムウェアや暗号通貨の窃盗、

SWIFT などの世界的な金融システムの不正操作を利用して、弱体化した

国家銀行口座を補填しようとしています。このような金銭的動機から、北

朝鮮の標的は、他の敵対的な国家よりもサイバー犯罪グループに近い標

的を設定しています。従来、国家の APTターゲットではない企業がこれら

のグループの標的となる可能性があります

防衛研究に関与する組織、特に韓国の組織は、スパイ活動を目的とした

北朝鮮の脅威グループの最大の標的となっています。個々の防衛関連企

業も、マルウェアを展開するルアー文書の標的にされています。NICKEL 
ACADEMY グループによるキャンペーンでは、ソーシャルエンジニアリン

グの手法を用いてセキュリティリサーチャー 30 を標的にしました。この攻

撃は、利用できるゼロデイの脆弱性を入手することを目的としている可能

性があります。

2020 年後半、北朝鮮のグループは新型コロナウィルスワクチン接種研究

に関与する組織も標的に設定しました 31。CTU リサーチャーが観察した

戦術によると、NICKEL HYATT、NICKEL ACADEMY、NICKELKIMBALL の

各脅威グループはすべてこのような活動に関与しています。北朝鮮政権

の公的対応では、北朝鮮内に新型コロナウィルスの感染者は出ておらず、

ロシアからのワクチンの提供を断っています。

NICKEL HYATT エンゲージメントから抽出したネットワークトラフィック（出典：Secureworks）

06

07

08

02

01

03

04

05

06

07

08

09

10

当社CTIOからのメッセージ

エグゼクティブサマリーと 
重要な調査結果

本レポートについて

多くの組織にとって 
依然としてランサムウェアが

最大の脅威

スキャン・アンド・ 
エクスプロイト

ランサムウェアだけでなく 
より広範な 
サイバー犯罪の状況が 
活性化

ID管理が最重要

国家が後援する脅威： 
目的に応じた標的設定

Cobalt Strikeの普及

結論

https://www.secureworks.com/research/threat-profiles/nickel-academy
https://www.secureworks.com/research/threat-profiles/nickel-academy
https://blog.google/threat-analysis-group/update-campaign-targeting-security-researchers/
https://www.reuters.com/article/idUKKBN2871A2


492021年を代表する最新サイバー脅威：年次レビュー

しかし、脅威グループ間の活動目的の重複は想定されるものの、通常は

これら 3 つのグループが常に別個のグループとして取り組んでいることか

ら、北朝鮮政府がこの特定のスパイ活動の目的を包括的な優先事項とし

て設定していることを示していると考えられます。

一例を挙げると、セキュアワークスのインシデント対応コンサルタントは、

2020 年第 3 四半期に NICKEL HYATT が東アジアのライフサイエンス企

業を侵害したという証拠を発見しました。このライフサイエンス企業は、

新型コロナウィルスワクチンの開発と製造に取り組んでいることが知られ

ていました。NICKEL HYATT は、マネージド・サービス・プロバイダーを

侵害することで最初のアクセスを獲得し、ネットワークのリモート管理を

目的とした踏み台サーバーを利用しました。侵入は早い段階で検知され、

最初のデータの持ち出しはネットワーク列のログデータに限定されていま

した。侵入中の際に使用されたツールとしては、過去に NICKEL HYATTの
対応で使用されたものや、新規のものがありました。

暗号通貨強盗は、北朝鮮のグループが金銭獲得のためのもう一つの方法

です。米国当局は 2021 年 2 月に、北朝鮮の脅威グループが 2020 年だ

けで 30 か国以上の組織を暗号通貨盗用の標的にしたと報告しました。

北朝鮮は、少なくとも 2018 年以来、暗号通貨取引プラットフォームを装っ

た AppleJeusマルウェアを使用しており、金銭獲得のために TFlower ラ
ンサムウェアを使用していることも確認されています。

朝鮮人民軍総参謀部偵察局（RGB）

第三者機関 ‒ 情報収集

第110研究所（Lab 110）

NICKEL ACADEMY (Lazarus)

NICKEL GLADSTONE (Bluenoroff) NICKEL HYATT (Andariel)

NICKEL
HYATT

(Andariel)

SMBExec Plink 3proxy

GiftHorse Valefor RAT UnitBot RAT

デュアルユースツール

カスタムマルウェア

NICKEL HYATTの構成（出典：https://home.treasury.gov/news/press-releases/sm774）

NICKEL HYATTの構成
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09
2021 年 1 月から 7 月の間に、セキュアワークスのインシデント対応コン

サルタントが調査したネットワーク侵入の 19％で Cobalt Strike が登場し

ています。ネットワーク侵入には、ランサムウェアグループ、その他の金

銭的動機のある犯罪者、ロシア、中国、イランなどの国家後援の攻撃者

が含まれています。なぜこのツールがそれほど普及したのでしょうか ?

Cobalt Strike は、商用ライセンスモデルで利用できるユビキタスなペネ

トレーションテストツールキットです。承認されたセキュリティ評価を実

施するチーム向けに開発されたものであり、コマンド＆コントロール、横

断、永続性、特権昇格、防御回避を対象に使用できます。2012 年の最

初のリリース以来、Cobalt Strike は引き続き活発に開発が進められてお

り、現在はバージョン 4.4 です。残念ながら、Red チームにとって有効

な手段は、攻撃者でも同様に有効です。

「Offensive Security Tool（OST）」、特に Cobalt Strike が攻撃者にこれ

ほどまでに普及している理由は複数あります。

 最小限の開発コスト : セキュリティプロファイルの健全なコ

ミュニティがあり、Cobalt Strike やオープンソースOSTのよ

うな商用製品の開発にかなりの時間を費やしています。攻

撃者がクラックバージョンの Cobalt Strike を入手できれば、

Cobalt Strike の開発に費やされた時間、コスト、専門知識

を教授することができます。

 使いやすさ : 何年にもわたる顧客からのフィードバックとソ

フトウェア開発により、Cobalt Strike は、詳細なユーザー

ドキュメント、ブログ、ビデオを含め、使いやすいように最

適化されています。 

充実した機能 : エクスプロイト後のアクティビティのための

ワンストップショップとして開発された Cobalt Strike は、複

数のツールを使用しなければ活用できないような機能が組

み込まれています。パブリックC2 フレームワークでもこの

ような機能を模倣しようとしていますが、実現できているも

のや確立されているものはほとんどありません。

 攻撃元の特定が困難 : カスタムマルウェアと独自の戦術を

使用する脅威グループは、標準的な構成で公開されている

ツールを使用する脅威グループよりも、技術的な要素からも

簡単に特定ができます。

Cobalt Strike の普及
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多くの場合、攻撃者は、すぐに使える構成オプションを使って Cobalt 

Strike を展開しています。一方、CTUリサーチャーは、Cobalt Strike をロー

ドしたり使用したりする際に、注目すべき方法を採用している攻撃者がい

ることが確認しています。

• ベトナムの脅威グループ TIN WOODLAWN が作成したカスタ

ムステージャーに CTU リサーチャーが「CommaChameleon」
と名付けました 32。これは、PowerShell コマンドラインスイッ

チとして「-comma」が使用されていたためです。このステー

ジャーは、作成した名前付きパイプに暗号化されたペイロー

ドが書き込まれるのを待ってから、そのペイロードを正規の

Windows 実行ファイルにインジェクションします。

• BBRONZE ATLAS 脅威グループは、2013 年の脆弱性 33 をエ

クスプロイトするカスタムローダーを使用して、Cobalt Strike　
Raw stageless payload アーティファクト 34 をすぐににロー

ドしました。ペイロードが抽出されたデータは、署名された

Windows DLLファイルの証明書テーブル内のAuthenticode署

名の後に埋め込まれました。BRONZE ATLAS は、Cloudflare 
Workers などの正規の「function-as-a-service」プラットフォー

ムを使用して、Cobalt Strikeトラフィックを C2 サーバーにリ

ダイレクトしました。犯罪グループが同じ戦術を使用すること

がが報告されています 35。

• 不満を持った加盟メンバーによると、GOLD ULRICK の加盟

メンバーに提供されたプレイブックとツールをリークしたと

されており、主に OST で構成されるカスタムの「Aggressor 
Scripts36」が多数公開されています。これらのスクリプトは、

加盟メンバーが GOLDULRICK の Conti ランサムウェアを使用

して容易にネットワークに侵入できるようにすることを目的とし

ています。

攻撃者は、広く普及しているツール、特に Cobalt Strike のようなメリッ

トのあるツールを利用しようとします。Cobalt Strike をはじめとする OST

によってもたらされる脅威を軽減するには、アクティビティを早期に検知

できるようにするために、環境全体、特にサーバーおよびユーザーのエン

ドポイントを包括的に監視し、活動を早期に検知することが必要です。

有効なデジタル署名付きの Windows DLL ファイルに埋め込まれた 
Cobalt Strike ペイロード（出典：Secureworks）
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10結論 - 基本を継続することが重要

新しいブランド、新しいツール、新しいリークサイト：ランサムウェアの状

況は、ランサムウェアの状況は、ある意味ではこの 1 年で変化しました。

Ransomware-as-a-service は依然として注目すべきモデルであり、攻撃

件数の規模を拡大させています。最初のアクセス時に、不正アクセス仲

介人が、スキャン・アンド・エクスプロイトを使用することで、攻撃者は、

主に広範囲でばらまき型にになっています。ランサムウェアグループに対

する法的措置がますます積極的に強化され、いくつかの戦いで勝利を収

めましたが、戦いは引き続き激しさを増しています。

2021 年は、ゼロデイエクスプロイトの使用が大幅に増加し、年の半ばま

での合計が 2020 年全体の合計を大幅に上回りました。また、パッチが

提供され、エクスプロイトが一般に公開され、侵害が広く報告された後も、

あらゆるタイプの脅威グループが脆弱性を悪用し続けました。

国家が支援する脅威は、標的が限定されているにもかかわらず、し

ばしばセキュリティ専門家やメディアの注目を集めています。今回の

SolarWinds の不正アクセス事件では、クラウドサービス上の重要なリソー

スにアクセスするために、攻撃者がどのようにして認証メカニズムを回避

できるかが明らかになりましたが、これはその一例です。

幸いなことに、定期的なパッチ適用、MFA などの認証の強化、最小特権

の原則の実装など、基本的なセキュリティ対策を実践することに議論の

余地はありません。

これらの基本的な管理は、エンドポイントやネットワーク資産の徹底した

監視と検知と組み合わせる必要があります。認証情報、アプリケーション、

クラウドのログ、およびエンドポイントからのデータなど、他の重要なユー

ザーの利用状況データを収集して確認することで、セキュリティを確実に

向上することができます。

また、定期的な Red Team テストを実施することで、セキュリティ管理の

不備を明らかにするとともに、インシデント対応の準備状況をテストしな

ければ、セキュリティプログラムは完成しません。

このような取り組みとリスクベースのアプローチにより、金銭的動機を持

つ脅威や国家的な動機を持つ脅威から身を守ることができます。
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